BO CONG AN CONG HOA XA HOI CHU NGHIA VIET NAM

CONG AN TiNH BAC GIANG Dgc lap - Tw do - Hanh phiic
86: M4, ICAT-ANM Bdc Giang, ngay " thdng 5 nam 2022

V/iv dé nghl phéi hop tuyén truyén
phong, chong tdi pham lira d4o chiém
doat tai san trén khdng gian mang

Kinh gii:
- Ban Tuyén gido; Ban D4an vin Tinh uy;
- Uy ban M3t trin T qudc va cdc Poan thé tinh;
- S& Théng tin va Truyén théng; S& Gido duc va Pao tao:

S& Vin héa, Thé thao va Du lich;

- Ngan hang Nha nuéc Viét Nam chi nhanh tinh Béc Giang:
- Bdo Bac Giang, Dai Phét thanh - Truyén hinh Béc Giang;
- Uy ban nhén dan cac huyén, thanh phé.

Ngay 30/3/2022, Coéng an tinh Béc Giang d3 trién khai Ké hoach s6
107/KH-CAT-ANM vé viée thuc hién dot cao diém tuyén truyén phong, ch«fmg
t0i pham lira d4o chiém doat tai san trén khéng gian mang.

Dé nang cao hon nita tinh thin canh gidc, gitip méi can bo, dang vién,
doan vién, cbng chirc, vién chirc, nguoi lao dong va moi nguoi dan biét duoc
phuong thire, thi doan cla t0i pham lira d3o0 chiém doat tai san trén khong gian
mang, tir 36 chi ddng phong trénh, Coéng an tinh Bic Giang tiép tuc xdy dung dé
cuong tai liéu tuyén truyén bao g6m: Bén viét phuc vu viéc tuyén truyén bang
hinh thitc t6 chitc cac héi nghi, toa dam, budi giao ban, néi chuyén sinh hoat
chuyén &, sinh hoat chi bo va phét trén Dai Truyén thanh va hé théng loa phat
thanh co s6; Ban file mém hinh anh phuc vu viée tuyén truyén trén cac trang
mang x4 hdi hodc in pano, 4p phich. ..

(Dé cwong tuyén truyén cé file mém kém theo) |

Cong an tinh Béc Giang trin trong d& nghi Uy ban Mat tran T qudc tinh,
cac co quan, ban, nganh, doan thé tinh va Uy ban nhén dan céc huyén, thanh phd
phdi hop ting cudng cong tic tuyén truyén phong ngtra t6i pham Itra dao chiém
doat tai san trén khong gian mang trong ndi bd don vi, co quan, doanh nghiép va
Nhén dén...

Moi théng tin lién quan dén cong tac tuyén truyén cling nhu khi phat hién
nhing vu viéc, d6i tuong c6 dau hiéu lira dao chiém doat tai san trén khong gian
mang d€ nghi trao doi v6i Phong An ninh mang va phong chéng t6i pham sur
dung c6ng nghé cao qua s6 dién thoai: 0692589936; DD: 0914325080.

Céng an tinh Bdc Giang trdn trong thong bdo./ i
Noi nhidn:y
- Nhu trén;

- Véan phong Tinh uy; i

- Vén phong UBND tinh; |(dé b/cdo)
- B/ec Giam déc CAT;

- Luu: VT, ANM (D3).




1. Céc thu \0@11’;

oot

+ Gia danh cdn by Céng an, Vién Kién sdt, Toa dn goi dién thong bao
ngudi dan ¢ lién quan dén vu 4n hodc xir phat ngudi vi pham giao thong, yéu
cAu bi hai chuyén tién vao tai khoan ma céc déi tuong lira déao dua ra dé phuc vu
cong tac didu tra, xir ly... Sau d6, ngudi dan lo so, chuyén tién vao tai khoan ma
dbi tuong yéu cau thi d6i tuong chiém doat.

+ Gia danh cdn by Ngdn hang goi dién cho bi hai théng bao bi hai cé
ngudi chuyén tién vao tai khoan nhung do bi 13i nén chua chuyén dugc hoic
thong bao phan mém chuyén tién Internet banking ctia khach hang bj 16i... nén
yéu cau khach hang cung cip ma sb thé va ma OTP dé kiém tra. Cac dbi tuong
sir dung théng tin bi hai cung cip dé truy cap véo tai khoan va rut tién, chiém
doat cua bi hai.

+ Gid danh nhdn vién nha mang goi dién thong bao sb thué bao ctia ban
da tring thudng tai san c6 gia trj 16n, dé nhan dugc tai san d6 phai mét phi, néu
dong y thi mua thé cio nap vao s6 tai khoan ma céc dbi tugng lira dao cung cap,
khi ngudi dan déng tién vio tai khoan dé nhan thudng thi cac dbi tuong chin
lién lac va chiém doat tién.

+ Gia danh nhdn vién dién luc goi dién thong béo ndp tién dién dudi hinh
thirc chuyen khoan véi ni dung: “Ban dang st dung dién cao bét thuong, chung
t6i s& cit dién trong thoi gian téi, vui long bdm sb 9 gip nhan vién tu van”. Véi
cac thong béo do, khach hang rat d& bj lira, chuyén khoan ndp tién dién va bj déi
tuong chiém doat.

2. Thu doan gid mao tai khodn Zalo, Facebook

Déi tugng sir dung thdng tin ca nhén, hinh anh cta cic dong chi Lanh dao
cac co quan chinh quyén, doan thé... dé thiét lap tai khoan mang xi hoi (Zalo
Facebook...) mao danh. Sau d6, d6i tuong dung tai khoan mao danh de két ban,
nhén tin trao ddi vay, muon tién cta ban be, ngudi than, déng nghiép, cap dudi..
va chiém doat tién ctia cac bi hai chuyén dén.

3. Thii doan lira ddo théng qua hinh thirc tuyén cdng tac vién online,
tuyen nhan vién lam viéc tai nha

* Truong hop 1:

Péi tuong thudng ding cdc bai tuyén nhan vién, cong tac vién trén céc
hoi, nhém Facebook: “tuyén nhan vién xau vong tai nha, khéng yéu ciu vé trinh
do, do tudi, nguyén liéu c6 ngudi giao tan noi...vdi tién cong hép dan “x4u 1 kg
hat dugc 350.000 dong”; hay gia cong li xi, ti dung hat gibng, lam tranh d4 tai



nha... Pé 1am nhiing céng viéc ndy, ngudi lam phai dat coc s tién 13 tir vai trim
nghin dén hang triéu dong tién nguyén liéu. Tuy vay, khi hoan thanh, bi hai gui
san phdm cho bén thué dich vu thi bi tré 161 sén phim khoéng dat yéu cau nén
khong nhan va chiém doat tién cua bj hai.

* Truong hop 2:

Loi dung su nhe da cé tin va nhu cAu kiém tién nhanh cta bi hai, céc doi
tuong gia mao tuyén cong tac vién xt Iy don hang cho céc san thuong mai dién
tr dé thuc hién hanh vi chiém doat tai san. Bang thu doan 1ip cic trang
Facebook gia mao cic nhin hang, trang thuong mai dién tir nhu: Tiki.vn,
Lazada, Tokyolife, Shopee... va chay quang cdo. Khi bi hai nhén tin héi cach
thirc 1am cong tic vién, cac ddi tuong sé giri cac thong tin vé cong ty, nhan vién
chim soc khach hang. .. yéu cu giri thong tin c4 nhan, két ban Zalo dé tu van.

Ban diu, déi tugng gui link (dudng din) cic san pham cé gi4 tri nho
khoang vai tram nghin d6ng dé bi hai chon va xéc thuc don, chup anh don hang
giri cho d6i tuong qua Zalo, Facebook, chuyén tién vao cac tai khoan do déi
tuong cung cép va duoc déi tuong chuyén lai toan bd s6 tién d bé ra mua hang
ctng véi hoa hong tir 3-20%. Sau mot s6 14n tao niém tin bang cach tra gbc va
hoa hdng nhu cam két ban dau, tiép theo dbi twong vién ly do 1a “ban di duoc
cong ty nang hang” va gui cac dudng dan san phim trén san Lazada, Shopee...
cé gia tri 16n hon va tiép tuc yéu cdu bi hai chyp lai hinh anh san phém déng
thoi chuyén tién. Khi di nhan duoc, d6i tuong khong chuyén tién ma tiép tuc
thong bao cho cdng tac vién phai tiép tuc thuc hién nhiém vu khac thi méi duge
chuyén lai tién va hoa hong. Sau d6 cac déi tugng chiém doat toan bo sb tién cia
bi hai.

4. Thua doan lira ddo thong qua cac san giao dich trén mang

Céac dbi twong moi chao, 16i kéo bi hai tham gia dau tu vao céc san giao
dich tién 4o do dbi tuong thiét lap, cam két 8 huong loi nhuédn cao khi tham gia
hé théng. Cac dbi tugng thudng quang ba, danh béng tén tudi bing cach ding
tin, bai trén mang xa hoi, t6 chure cac budi hoi thao, gdp mat, tu nhén la chuyén
gia du tu, ngudi truyén cam himg, nguoi dan duong. .. dé lira déo, kéu goi dau
tu vao hé théng do chung thiét 1ap. Khi huy déng duoc lugng tién du 16n, céc
ddi twong s& can thidp vao céc giao dich, didu chinh thing thua hodc béo 15i,
ngimg hoat dong (sdp san) dé chiém doat tién ctia nguoi tham gia.

5. Thi doan cho vay tién qua rng dung (vay tién online qua app)

Loi dung tdm 1y vay tién online thuan lgi, nhanh chéng, khong phai ra
ngan hang lam thu tyc, céac dbi tuong 13p ra céac trang trén mang x4 héi (Zalo,
Facebook...) chay quang cao dé tiép can cac bi hai. Sau khi tiép can duogc nan
nhén, cac d6i tuong s& gui cac dudng link két nbi véi CH Play hodc App Store
dé cac bi hai cai dit tmg dung vao dién thoai va lam theo hudng dan. Sau d6, khi



bi hai ding nhap vao img dung vay tién thi tmg dung s& bdo 16i, cac ddi tugng
yéu cau bj hai phai chuyén tién dit coc dé m& lai tai khoan thi méi giai ngan
duoc, hoic cac dbi twong yéu cAu nan nhan mua bao hiém khoan vay, déng tién
phi giai ngan... Nhiéu bj hai thuc hién chuyén nhiéu 14n dé duogc vay cho dén
khi nghi ngd bi lira khéng chuyén nita thi cac ddi tuong lira dao théng béo néu
'khong chuyén nita thi khong 1dy lai dugc s6 tién dd chuyén va chiém doat 6 tién
nay cua bi hai.

6. Mt s6 thii doan lira ddo khac

+ Ping céc tin, bai ban hang trén mang x& hoi... Khi bi hai két ndi va dat
coc hodc thanh todn sb tién theo thoa thuan thi cac ddi tuong chin lién hé, dbi sb
dién thoai... va chiém doat sb tién da nhan duoc.

+ Thong bao tring thudng tién, tai san c6 gia tri 16n nhu xe may, dién
thoai, ddng hd hodc tién mit... Sau d6, dbi tuong yéu cau ngudi bi hai nap tién
qua thé dién thoai hoac chuyén tién qua tai khoan ngén hang dé 1am thu tuc nhan
thudng va chiém doat.

+ Gtri tin nhan SMS gia mao cua Ngén hang & lira khach hang truy cap
vio dudng link gia, sau d6 yéu ciu cung cip céc thong tin bao mat nhu tén, méat
khiu ding nhap, ma OTP, thong tin thé... Khi c¢6 dugc cac thong tin nay, dbi
tuong sé rut tién trong tai khoan cua nan nhan.

+ Céc d6i tugng lira dédo cb y “chuyén nhdm” mdt khoan tidn dén tai
khoan ngan hang. Tiép d6, chung yéu ciu ngudi dung tra lai sb tién kia nhu mot
khoan vay cling véi khoan 1ai rat cao. Néu khéng tra, cac déi twong s& nhén tin
de doa, gy phién ha, ghép hinh anh bdi nho danh dy, nhan phim, lam mét uy tin
va lam anh hudng dén cudc sdng cua bi hai va nguoi than.

* Pé tranh bj lira dio, Céng an tinh Bic Giang khuyén cdo:

1. Khong chuyen tién theo yéu cau ciia ngudi la hodc nguoi méi quen biét

trén mang xd héi; Néu chuyén tién cho nguoi than, nguoi quen phai xdc thyc
théng tin qua dién thoai thong thuong hodc gdp mdt truc tiép;

2. Khéng bam vao duong link la; khong thuc hién theo yéu cau cia cdc
tin nhdn lg. Khéng cung cdp mdt khau va ma xde thuc (OTP) cho badt kyp ai;
3. Bdo ngay cho co quan Céng an noi gan nhat khi gdp cdc truong hop

nhw trén dé dwoc hudng dan xir Iy hodc s6 dién thoai: 0692589936; di dong:
0914325080.



