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Số:            /SGDĐT-VP Bắc Giang, ngày 27 tháng 12 năm 2023 

V/v phòng ngừa mã độc tống tiền 

Ransomware 

 

 

 Kính gửi:  

- Phòng Giáo dục và Đào tạo các huyện, thành phố; 

- Các đơn vị trực thuộc Sở Giáo dục và Đào tạo; 

- Các phòng thuộc Sở Giáo dục và Đào tạo. 

  

Triển khai Công văn số 445/CAT-ANM ngày 18/12/2023 của Công an tỉnh 

về cảnh báo tình trạng lây lan mã độc tống tiền Ransomware, Sở Giáo dục và Đào 

tạo (GDĐT) yêu cầu các đơn vị (như kính gửi) triển khai ngay một số nội dung sau: 

1. Tiếp tục rà soát, hoàn thiện hệ thống các văn bản, quy chế về bảo đảm an 

toàn, an ninh mạng của đơn vị gắn với thực hiện nghiêm quy định về công tác bảo 

vệ bí mật nhà nước, bảo đảm an toàn thông tin. 

2. Tổ chức nghiên cứu, quán triệt về mã độc tống tiền Ransomware theo 

Công văn 445/CAT-ANM ngày 18/12/2023 (gửi kèm theo đường link và mã QR ở 

cuối văn bản) để triển khai các biện pháp phù hợp, kịp thời nhằm giảm thiểu nguy 

cơ bị tác động của mã độc; bảo đảm an toàn, an ninh thông tin, dữ liệu của đơn vị, 

cá nhân trong quá trình xử lý thông tin, nghiên cứu, học tập, làm việc... trên môi 

trường mạng, trong đó tập trung: 

- Hiểu bản chất của Ransomware; 

- Dấu hiệu nhận biết dữ liệu bị mã hóa; 

- Các nguyên nhân dữ liệu bị mã hóa. 

3. Trên cơ sở các khuyến nghị tại mục 4 Công văn 445/CAT-ANM, các đơn 

vị chủ động triển khai các nội dung liên quan để bảo đảm an toàn, an ninh thông tin 

trên môi trường số, phòng chống rủi ro, giảm thiểu tối đa tác động bởi Ransomware. 

Quá trình triển khai, mọi vấn đề liên quan các đơn vị trao đổi về Sở GDĐT 

(qua Văn phòng) để báo cáo Lãnh đạo Sở GDĐT xem xét, chỉ đạo./. 

Nơi nhận: 
- Như trên; 

- Lãnh đạo Sở GDĐT; 

- Lưu: VT, VP.Long. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

Nguyễn Văn Thêm 

 https://bit.ly/PNRansomware  
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