UBND TINH BAC GIANG  CONG HOA XA HQI CHU NGHIA VIET NAM

SO GIAO DUC VA PAO TAO Déc 1ap - Tw do - Hanh phuc
S6: 2229 /SGDDT-VP Bac Giang, ngay 27 thang 12 nam 2023
VIV phong ngira mi doc tong tién
Ransomware
Kinh gui:

- Phong Giéo duc va Pao tao cac huyén, thanh phd;
- Céac don vi truc thudc S¢ Giao duc va Pao tao;
- Cac phong thuoc S¢ Gido duc va Pao tao.

Trién khai Cong vin s6 445/CAT-ANM ngay 18/12/2023 cua Cong an tinh
vé canh béo tinh trang lay lan ma doc tong tién Ransomware, Sé Gido duc va Pao
tao (GDDT) yéu cau cac don vi (nhu kinh guri) trién khai ngay mét sé noi dung sau:

1. Tiép tyc ra soat, hoan thién hé théng cac van ban, quy ché vé bao dam an
toan, an ninh mang cua don vi gan vai thuc hién nghiém quy dinh vé cong tac bao
vé bi mat nha nudc, bao dam an toan théng tin.

2. T6 chac nghién cau, quan triét vé ma doc téng tién Ransomware theo
Cong vin 445/CAT-ANM ngay 18/12/2023 (giri kém theo dudng link va ma QR &
cudi van ban) deé trién khai céac bién phap pht hop, kip thoi nham giam thiéu nguy
co bi tic dong cua ma doc; bao dam an toan, an ninh thong tin, di liéu cua don vi,
ca nhan trong qua trinh xir ly théng tin, nghién cutu, hoc tap, lam viéc... trén moi
trudong mang, trong do tap trung:

- Hiéu ban chat cia Ransomware;

- Dau hiéu nhan biét di liéu bi ma hoa;

- Cac nguyén nhan dir liéu bi méa hoa.

3. Trén co s& cac khuyén nghi tai muc 4 Cong vin 445/CAT-ANM, cac don
vi chu dong trién khai céc noi dung lién quan dé bao dam an toan, an ninh thong tin
trén moi truong s6, phong chdng rai ro, giam thiéu tdi da tac dong bai Ransomware.

Qua trinh trién khai, moi van dé lién quan cac don vi trao doi vé S GDDT
(qua Vin phong) dé bao cao Lanh dao Sé GDPT xem xét, chi dao./.

Noi nhén: KT. GIAM bOC

- Nhu trén; K , -
- Linh dao S& GDDT; PHO GIAM bOC

- Luu: VT. VP, ong.

v Nguyén Vin Thém
https://bit.ly/PNRansomware
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