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Sé: 2238 /SGDDT-VP Bac Giang, ngay 29 thang 12 nam 2023
V/v tang cuong cong tac bao v¢
bi mat nha nudc trén khong gian mang

Kinh gui:
- Cac don vi truc thuoc S¢ Gido duc va Dao tao;
- Cac phong thuoc S¢ Giao duc va Pao tao.

Thuc hién Cong van s6 7157/UBND-NC ngay 19/12/2023 ciia UBND tinh
Bac Giang vé tang cuong cong tac bao vé bi mat nha nudc (BMNN) trén khdng
gian mang, S¢ Gi4o duc va Pao tao (GDDT) yéu cau cac don vi (nhu kinh giri)
trién khai ngay mot sé noi dung sau:

1. Thwc hién nghiém cac quy dinh trong céng tac bao vé BMNN

Thuc hién nghiém cac quy dinh cta phéap luat vé cong tac bao vé BMNN,
cac van ban hudng dan vé bao vé BMNN va hé théng cac van ban lién quan dén
cong tac bao vé BMNN cua Pang, Nha nudc, Tinh tty, UBND tinh va cta S&
GDDT, dic biét luu ¥ mét s6 ndi dung sau:

- Tuyét dbi khéng soan thao, khong luu giir tai liéu co ndi dung bi mat nha
nudc trén may tinh da va dang két ndi internet; may tinh trude khi dua vao soan
thao, luu gitr tai liéu c6 ndi dung BMNN can duoc kiém tra tinh an ninh, an toan
va bao mat (cac don vi phdi hop voi cong an tinh, huyén dé nho hd tro kiém tra
tinh an toan va bao mat); nghiém cam viéc sao, chup tai lieu BMNN dé chia sé
vao trong cac hoi, nhom facebook, zalo, messenger...

- Thuc hién nghiém, chinh xac cac quy dinh trong viéc: Xac dinh d6 mat
tranh tinh trang xac dinh sai 6 mat hoic khéng xac dinh d6 mat d6i véi vin ban,
tai liéu chira noi dung BMNN. Khi xac dinh d6 mat can cin ctr vao cac danh muc
BMNN do Tha tuéng Chinh pha ban hanh; viéc tiép nhan va chuyén giao BMNN;
quy trinh sao, chup tai liéu BMNN;...

- Chuan bi day du co s& vat chat dé bao quan, luu giit tai lisu BMNN dam
bao an toan; khong lam mat, that lac tai liéu, vat mang bi mat nha nudc; khong
dang tai van ban chtra théng tin vé tai khoan, mat khau dang nhap vao hé thng
quan 1y vin ban lén cong thong tin dién tir ciia co quan, can thay ddi ngay mat
khau mic dinh caa nhitng tai khoan nay.

- Tha trudng cac don vi can tiép tuc chi dao séat sao, tuy@n truyén, gio duc
dé moi cén bo, dang vién khong mo hd, mat canh giac, nhan thirc rd Am muu, tha
doan cua cé4c thé luc thu dich, toi pham mang trong viéc thu thap tin, tai liéu bi

1 Cong van sb 578/SGDDT-VP ngay 27/4/2023 vé trién khai b tai liéu vé huong dan cong tac bao vé BMNN.



mat nha nudc; khdng cung cap, chuyén giao tai liéu bi mat nha nude ra bén ngoai.
Chép hanh tuyét d6i quy dinh khdng soan thao, luu trit, truyén dua tai liéu bi mat
nha nudc trén thiét bi dién tir két néi mang internet.

2. Ciing ¢6 cac diéu kién bao vé bi mat nha nwéc

- Ra soat, kién toan t6 chic, bd tri can bd 1am cong tac bao vé BMNN c6
da pham chat chinh tri, dao duc, nang luc; bd sung, stra ddi quy ché dam bao thuc
hién ding quy dinh cong tac bao vé bi mat nha nude; quan tim dau tu co so vat
chat, trang thiét bi, phuong tién bao mat phuc vu cong tac bao vé bi mat nha nuéc
theo quy dinh; ¢ ché do, chinh sach phu hop cho cén bo truc tiép lam cong tac
bao vé bi mat nha nudc.

- Pay manh viéc ung dung khoa hoc cong ngh¢, dau tu trang thiét bi,
thuong xuyén duy tri céng tac ra soat phat hién diém yéu, 16 hdng bao mat, ngan
chan kip thoi nguy co bi tin céng mang thu thap, ma hoa tai liéu, dac biét 1a tai
liéu bi mat nha nudc. Coé co ché phdi hop cac don vi chiic ning thudng xuyén
kiém tra, phat hién 16 hong bao mat, nguy co mat an toan thong tin, an ninh mang.

- Bay manh cong tac phong, chéng 16 bi mat nha nudc, tap trung vao nhiing
khau trong yéu, bo phan c6 tap trung nhiéu tai liéu bi mat nha nudc, théng tin noi
bo quan trong, nhitng khau yéu, dé& dé mat, that lac tai liéu bi mat nha nuéc, doi
twong tham nhap, lay cap tai liéu bi mat nha nude, noi soan thao, truyén dua bi
mat nha nude, noi can bo ¢ dau hiéu budng long quan ly, thoai hda, bién chat, noi
mi doc dé xam nhap danh cap tai liéu bi mat nha nuéc.

Thu truong cac don vi chiu trach nhiém trudc Giam déc S& GDDT va trudc
phap luat vé viéc bao dam an toan trong céng tac bao vé BMNN cua don vi minh;
chi dao, trién khai, t6 chtc thyc hién thuong xuyén ndi dung nay tai don vi va bao
céo day du khi co yéu cau hoac ngay khi xay ra viéc 16, mat BMNN tai don vi V6i
Giam déc S GDDPT va Ban chi dao cong tac bao vé BMNN tinh Bic Giang (qua
Cong an tinh Bac Giang) dé phdi hop xu ly.

Qua trinh trién khai ¢ van dé can trao d6i cac don vi lién hé qua Van phong
S& GDDT dé cung phéi hop véi cac co quan xem Xét, thao g./.
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Noi nhan:

- Nhu trén (thuc hién);
- Lanh dao S6 GDDT;
- Luu: VT, VP.NTA.

Nguyén Vin Thém

2 Cong vin 2184/SGDDT-VP ngay 20/12/2023 vé quan triét, tricn khai chi dao cia UBND tinh vé ting
cuong cong tac bao dam an toan, an ninh mang; Cong vén s6 2229/SGDDT-VP ngay 27/12/2023 vé VIv phong
ngua ma doc tong tien Ransomware.
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