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 Kính gửi:  

- Các đơn vị trực thuộc Sở Giáo dục và Đào tạo; 

- Các phòng thuộc Sở Giáo dục và Đào tạo. 

Thực hiện Công văn số 7157/UBND-NC ngày 19/12/2023 của UBND tỉnh 

Bắc Giang về tăng cường công tác bảo vệ bí mật nhà nước (BMNN) trên không 

gian mạng, Sở Giáo dục và Đào tạo (GDĐT) yêu cầu các đơn vị (như kính gửi) 

triển khai ngay một số nội dung sau: 

1. Thực hiện nghiêm các quy định trong công tác bảo vệ BMNN 

Thực hiện nghiêm các quy định của pháp luật về công tác bảo vệ BMNN, 

các văn bản hướng dẫn về bảo vệ BMNN và hệ thống các văn bản liên quan đến 

công tác bảo vệ BMNN của Đảng, Nhà nước, Tỉnh ủy, UBND tỉnh và của Sở 

GDĐT1, đặc biệt lưu ý một số nội dung sau: 

- Tuyệt đối không soạn thảo, không lưu giữ tài liệu có nội dung bí mật nhà 

nước trên máy tính đã và đang kết nối internet; máy tính trước khi đưa vào soạn 

thảo, lưu giữ tài liệu có nội dung BMNN cần được kiểm tra tính an ninh, an toàn 

và bảo mật (các đơn vị phối hợp với công an tỉnh, huyện để nhờ hỗ trợ kiểm tra 

tính an toàn và bảo mật); nghiêm cấm việc sao, chụp tài liệu BMNN để chia sẻ 

vào trong các hội, nhóm facebook, zalo, messenger…  

- Thực hiện nghiêm, chính xác các quy định trong việc: Xác định độ mật 

tránh tình trạng xác định sai độ mật hoặc không xác định độ mật đối với văn bản, 

tài liệu chứa nội dung BMNN. Khi xác định độ mật cần căn cứ vào các danh mục 

BMNN do Thủ tướng Chính phủ ban hành; việc tiếp nhận và chuyển giao BMNN; 

quy trình sao, chụp tài liệu BMNN;… 

- Chuẩn bị đầy đủ cơ sở vật chất để bảo quản, lưu giữ tài liệu BMNN đảm 

bảo an toàn; không làm mất, thất lạc tài liệu, vật mang bí mật nhà nước; không 

đăng tải văn bản chứa thông tin về tài khoản, mật khẩu đăng nhập vào hệ thống 

quản lý văn bản lên cổng thông tin điện tử của cơ quan, cần thay đổi ngay mật 

khẩu mặc định của những tài khoản này. 

- Thủ trưởng các đơn vị cần tiếp tục chỉ đạo sát sao, tuyên truyền, giáo dục 

để mọi cán bộ, đảng viên không mơ hồ, mất cảnh giác, nhận thức rõ âm mưu, thủ 

đoạn của các thế lực thù địch, tội phạm mạng trong việc thu thập tin, tài liệu bí 

 
1 Công văn số 578/SGDĐT-VP ngày 27/4/2023 về  triển khai bộ tài liệu về  hướng dẫn công tác bảo vệ BMNN. 



mật nhà nước; không cung cấp, chuyển giao tài liệu bí mật nhà nước ra bên ngoài. 

Chấp hành tuyệt đối quy định không  soạn thảo, lưu trữ, truyền đưa tài liệu bí mật 

nhà nước trên thiết bị điện tử kết nối mạng internet. 

 2. Củng cố các điều kiện bảo vệ bí mật nhà nước 

 - Rà soát, kiện toàn tổ chức, bố trí cán bộ làm công tác bảo vệ BMNN có 

đủ phẩm chất chính trị, đạo đức, năng lực; bổ sung, sửa đổi quy chế đảm bảo thực 

hiện đúng quy định công tác bảo vệ bí mật nhà nước; quan tâm đầu tư cơ sở vật 

chất, trang thiết bị, phương tiện bảo mật phục vụ công tác bảo vệ bí mật nhà nước 

theo quy định; có chế độ, chính sách phù hợp cho cán bộ trực tiếp làm công tác 

bảo vệ bí mật nhà nước. 

 - Đẩy mạnh việc ứng dụng khoa học công nghệ, đầu tư trang thiết bị, 

thường xuyên duy trì công tác rà soát phát hiện điểm yếu, lỗ hổng bảo mật, ngăn 

chặn kịp thời nguy cơ bị tấn công mạng thu thập, mã hóa tài liệu, đặc biệt là tài 

liệu bí mật nhà nước2. Có cơ chế phối hợp các đơn vị chức năng thường xuyên 

kiểm tra, phát hiện lỗ hổng bảo mật, nguy cơ mất an toàn thông tin, an ninh mạng. 

- Đẩy mạnh công tác phòng, chống lộ bí mật nhà nước, tập trung vào những 

khâu trọng yếu, bộ phận có tập trung nhiều tài liệu bí mật nhà nước, thông tin nội 

bộ quan trọng, những khâu yếu, dễ để mất, thất lạc tài liệu bí mật nhà nước, đối 

tượng thâm nhập, lấy cắp tài liệu bí mật nhà nước, nơi soạn thảo, truyền đưa bí 

mật nhà nước, nơi cán bộ có dấu hiệu buông lỏng quản lý, thoái hóa, biến chất, nơi 

mã độc dễ xâm nhập đánh cắp tài liệu bí mật nhà nước. 

Thủ trưởng các đơn vị chịu trách nhiệm trước Giám đốc Sở GDĐT và trước 

pháp luật về việc bảo đảm an toàn trong công tác bảo vệ BMNN của đơn vị mình; 

chỉ đạo, triển khai, tổ chức thực hiện thường xuyên nội dung này tại đơn vị và báo 

cáo đầy đủ khi có yêu cầu hoặc ngay khi xảy ra việc lộ, mất BMNN tại đơn vị với 

Giám đốc Sở GDĐT và Ban chỉ đạo công tác bảo vệ BMNN tỉnh Bắc Giang (qua 

Công an tỉnh Bắc Giang) để phối hợp xử lý. 

Quá trình triển khai có vấn đề cần trao đổi các đơn vị liên hệ qua Văn phòng 

Sở GDĐT để cùng phối hợp với các cơ quan xem xét, tháo gỡ./. 

Nơi nhận: 
- Như trên (thực hiện); 

- Lãnh đạo Sở GDĐT; 

- Lưu: VT, VP.NTA. 

KT.GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

Nguyễn Văn Thêm 

 

 
2 Công văn 2184/SGDĐT-VP ngày 20/12/2023 về quán triệt, triển khai chỉ đạo của UBND tỉnh về tăng 

cường công tác bảo đảm an toàn, an ninh mạng; Công văn số 2229/SGDĐT-VP ngày 27/12/2023 về V/v phòng 

ngừa mã độc tống tiền Ransomware. 
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